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FUNDAMENTAL ACCESS CONTROL

Akses kontrol menjadi hal yang paling penting untuk dikonfigurasi guna menjaga keamanan data.
Fundamental Access Conntrol pada MySQL dapat berupa user root yang memberikan akses
terhadap database tertentu dengan tabel dan list tertentu kepada user biasa. 
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Konfigurasi Pemberian Hak Akses

Untuk memberikan hak akses secara keseluruhan dapat menggunakan perintah 
GRANT ALL ON databasename.* TO user@ipaddress;

Masuk pada database yang telah ditentukan, disini menggunakan database prakt yang telah dibuat
pada praktikum sebelumnya dengan user dev1. Jalankan perintah show databases; untuk
memeriksa apakah pemberian hak akses database prakt telah berhasil dilakukan.

Lakukan pengecekan juga pada tabel dengan perintah show tables; Jika seluruh tabel ditampilkan,
maka perintah grant all berhasil dijalankan.
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Agar lebih meyakinkan, lakukan beberapa perintah dasar untuk mengakses tabel pada database
prakt, seperti membaca keseluruhan tabel yang dipilih dengan peritah tertentu. Contohnya:

Pada kondisi ini, hak akses yang diberikan meliputi keseluruhan seperti membaca,
menambah, mengubah, menghapus, dan sebagainya data yang ingin dilakukan pengeditan.



MANDATORY ACCESS CONTROL

Mandatory Access Control (MAC) adalah metode membatasi akses ke sumber daya berdasarkan
sensitivitas informasi yang berisi sumber daya dan otorisasi pengguna untuk mengakses informasi
dengan tingkat sensitivitas tersebut. (Source: IBM)

Pada database, hal ini dapat diimplementasikan sebagai user root yang memegang kendali penuh
terhadap data sehingga user biasa tidak dapat sembarangan mengakses data yang hak aksesnya
dilarang oleh user root dan hanya user root-lah yang dapat mengubah kebijakan. Contonya:
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Untuk memberikan hak akses hanya dapat melihat database menggunakan perintah 
GRANT SELECT ON databasename.* TO user@address;

Masuk pada database yang telah ditentukan, disini menggunakan database prakt yang telah dibuat
pada praktikum sebelumnya dengan user dev2. Jalankan perintah show databases; dan show
tables; untuk memeriksa apakah pemberian hak akses database prakt telah berhasil dilakukan.

Grant Select pada Seluruh Tabel
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Lakukan beberapa perintah dasar untuk memeriksa hak akses yang telah diberikan.

Perintah SELECT

Perintah DROP dan UPDATE

Dapat dilihat bahwa output yang keluar yaitu command denied yang berarti akses ditolak. Hal ini
terjadi karena user root hanya memberikan hak akses untuk melihat data pada prakt dan tidak
diperbolehkan untuk mengubahnya.



Grant Select pada Satu Tabel

Untuk memberikan hak akses hanya dapat melihat satu table pada db menggunakan perintah 
GRANT SELECT ON databasename.tablename TO user@address;

Masuk pada database yang telah ditentukan, disini menggunakan database prakt yang telah dibuat
pada praktikum sebelumnya dengan user dev3. Jalankan perintah show databases; dan show
tables; untuk memeriksa apakah pemberian hak akses database prakt telah berhasil dilakukan.

Lakukan beberapa perintah dasar untuk memeriksa hak akses yang telah diberikan.

Perintah SELECT
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Dapat dilihat, perintah select hanya berlaku pada tabel student dan aksesnya ditolak pada tabel
lain. Hal ini terjadi karena user root hanya mengizinkan user biasa melihat tabel student saja.

Perintah DROP dan UPDATE

Perintah untuk menghapus dan mengubah data tentu saja tidak bisa dilakukan karena user root
hanya menggunakan Grant Select pada dev3.

Perintah GRANT

Perintah ini tentu saja tidak bisa dilakukan oleh user biasa karena kebijakan pada database hanya
dapat diubah oleh user root.



DISCREATIONARY ACCESS CONTROL

Create, untuk membuat tabel baru.
Read, untuk membaca tabel dari sebuah database.
Update, untuk mengubah isi tabel.
Delete, untuk menghapus tabel ataupun database.

Discretionary access control (DAC) adalah prinsip membatasi akses ke objek berdasarkan identitas
subjek (pengguna atau grup tempat pengguna berada). Kontrol akses diskresioner
diimplementasikan menggunakan daftar kontrol akses. Administrator keamanan menentukan profil
untuk setiap objek (sumber daya atau grup sumber daya), dan memperbarui daftar kontrol akses
untuk profil tersebut. Jenis kontrol ini bersifat diskresioner dalam arti bahwa subjek dapat
memanipulasinya, karena pemilik sumber daya, selain administrator keamanan, dapat
mengidentifikasi siapa yang dapat mengakses sumber daya dan dengan otoritas apa. (source: IBM)

Pada database, DAC dapat diimplementasikan dan berhubungan dengan CRUD:
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Kondisi 1

Pada kondisi 1, user dev1 akan memiliki hak akses CRU dengan perintah
GRANT CREATE,INSERT,SELECT,UPDATE ON prakt.* TO dev2@ip;

Lakukan beberapa perintah dasar untuk memeriksa hak akses yang telah diberikan.
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Pada kondisi 2, user dev1 akan memiliki hak akses CRUD dengan perintah
GRANT CREATE,INSERT,SELECT,UPDATE,DELETE ON prakt.* TO dev1@ip;

Dapat dilihat bahwa dev2 dapat menjalankan perintah CRU sesuai privilage yang diberikan oleh
user root.

Kondisi 2

Lakukan beberapa perintah dasar untuk memeriksa hak akses yang telah diberikan.

Dapat dilihat bahwa dev1 dapat menjalankan perintah CRUD sesuai privilage yang diberikan 
oleh user root.

Pada kondisi 3, user dev1 akan memiliki hak akses R dengan perintah
GRANT SELECT ON prakt.* TO dev3@ip;

Kondisi 3
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Lakukan beberapa perintah dasar untuk memeriksa hak akses yang telah diberikan.

Dapat dilihat bahwa dev3 hanya dapat menjalankan perintah R dan tidak dapat menjalankan
perintah CUD karena privilage yang diberikan oleh user root.
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